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NÃºmero 3 de la revista Hack In The Box
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Llega el verano, el calor, la cervecitas... y un nÃºmero nuevo de la revista HITB!:

http://magazine.hitb.org/issues/HITB-Ezine-Issue-003.pdf  

Este nuevo nÃºmero ademÃ¡s coincide con la primera conferencia de HITB en Europa, la HITBSecConf2010 que se realizarÃ¡ en Amsterdam, cuyas Ãºltimas noticias podÃ©is seguir en el twitter oficial bajo el hash tag #HITB2010AMS.  

AdemÃ¡s el magazine incluye un nuevo lavado de cara e incluso han estrenado un nuevo sitio web especÃfico para la revista: http://magazine.hitb.org Ã³ http://magazine.hackinthebox.org/.  

Los contenidos de este "revistÃ³n" son los siguientes:

Seguridad de la informaciÃ³n, cover story:
     - usando Kojonet, un Honeypot Open Source de baja interacciÃ³n  
- un vistazo al hacking de satÃ©lites   

AnÃ¡lisis de malware 
- la fÃ¡brica de malware china

Seguridad en Windows
    - reserva de objetos en Windows 7  

Seguridad en aplicaciones
    - exploits de javascript con timeouts forzados 
- invasiÃ³n no-invasiva 
- tÃ©cnicas de hooking IAT y VMT  

Seguridad web 
- los reductores de URLs me apaÃ±an el dÃa!

RevisiÃ³n de libros
    - la guÃa de Modsecurity

Entrevista  
- Barry Wels
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Vicente Motos10 de julio de 2010, 16:42
Ya estÃ¡n los materiales de la conferencia de Amsterdan: http://conference.hitb.org/hitbsecconf2010ams/materials/
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CVE-2024-1014 and CVE-2024-1015 Vulnerabilities affecting E-DDC Devices from se-elektronic (PoC)




While researching ICS devices, I found two vulnerabilities in the E-DDC Device from SE-elektronic regarding the Automation Station E-DDC from the company SE-elektronic. Affected versions are from the E-DDC3.3 onwards. This Industrial Control System (ICS) is a DDC that is a very similar system to a Programmable Logic Controller (PLC), but with certain differences: it is essentially a more basic PLC, but in this case the DDC displays a web server with multiple options, whereas previously one had to be authenticated with a username and password. More information about the device can be found at the following link: https://www.se-elektronic.de/downloads/products/G_02_90_75_E-DDC3-3_Produktblatt_EN.pdf This device, as I mentioned before, displays a web server in any configurable port. It can be identified easily because it usually goes together with the open modbus port 502, and thus the banner is displayed with the name of the device and the version. Once we have connected to the web porta















El "texto de la muerte" para los usuarios de WhatsApp en Android 




  Si hace tiempo hablamos del descubrimiento de un "texto de la muerte" en Apple  hoy hablamos de algo similar para WhatsApp... Dos investigadores indios de tan sÃ³lo 17 aÃ±os han reportado que existe una vulnerabilidad en WhatsApp que permite que la aplicaciÃ³n se detenga por completo al intentar leer un sÃ³lo mensaje de 2000 caracteres especiales y tan sÃ³lo 2 KB de tamaÃ±o.       La vulnerabilidad ha sido probada y funciona correctamente en la mayorÃa de las versiones de Android y de WhatsApp incluyendo la 2.11.431 y 2.11.432. Sin embargo todavÃa no se ha probado en iOS y Windows no parece ser vulnerable. Esto podrÃa provocar que se extienda como una pesada broma la moda de bloquear WhatsApp a otras personas, cuyo modo de recuperar el uso de la misma serÃa borrando la conversaciÃ³n y el historial de chat con quien estÃ¡bamos conversando. Imaginad que ocurre si este mensaje se envÃa a un grupo...   Fuente:  Crash Your Friends' WhatsApp Remotely with Just a Message 















CÃ³mo fingir ser un hacker




1 - Entra es este sitio: http://hackertyper.net/ 2 - Pulsa F11 para poner el navegador en pantalla completa. 3 - Pon cara de concentrado y escribe como un loco.         















DarkWidow: Dropper/PostExploitation Tool 




DarkWidow, desarrollado por @reveng007  y presentado de la BlackHat de Asia de 2023 , es un proyecto de malware en GitHub que destaca por su enfoque en la evasiÃ³n de detecciÃ³n y la persistencia. Se trata de un dropper/herramienta de post-explotaciÃ³n y algunas de sus caracterÃsticas clave incluyen: 1. Indirect Dynamic Syscall (Llamadas al sistema dinÃ¡micas indirectas): En lugar de llamar directamente a las funciones del sistema operativo (llamadas al sistema) por su nombre o direcciÃ³n, DarkWidow obtiene su  direcciÃ³n dinÃ¡micamente en tiempo de ejecuciÃ³n . Esto se puede lograr mediante diversos mÃ©todos, como consultar la memoria del kernel o utilizando tÃ©cnicas de hashing. Una vez obtenida la direcciÃ³n, se ejecuta la llamada al sistema de forma  indirecta , haciendo que parezca un acceso regular a la memoria y dificultando su detecciÃ³n por herramientas de seguridad basadas en firmas. 2. SSN + Syscall address sorting via Modified TartarusGate approach (Ordenamiento de direcciones de llama















Truco para *petar* un grupo de WhatsApp (bomba de emoticonos)




    ¿Has escrito algo o mandado una foto que no debieras a un grupo de WhatsApp y quieres que los demÃ¡s no la vean? AÃºn estas a tiempo... Con este truquito todavÃa tendrÃ¡s una oportunidad para *literalmente* petar el chat de turno y que el resto de usuarios no tengan mÃ¡s remedio que eliminarlo. Se trata de la segunda versiÃ³n de un crash para WhatsApp y lo mejor es que es muy fÃ¡cil de realizar. WhatsApp Web permite mensajes de entre 65500 y 66000 caratecteres asÃ que simplemente accede mediante un navegador y en un Ãºnico mensaje pega del Ã³rden de 4200 a 4400 emoticonos...  el navegador del PC se bloquearÃ¡ un tiempo, pero es que cuando una persona o grupo lo reciban en Android tendrÃ¡n que cerrar la aplicaciÃ³n de WhatsApp y al final tendrÃ¡n que eliminar el chat para poder seguir usÃ¡ndolo (en iPhone se bloquearÃ¡ durante unos segundos). AquÃ tenÃ©is un vÃdeo con la demo:     Url del video : https://youtu.be/PFeFByBtIxk   Ya se ha notificado a WhatsApp este error y se parchearÃ¡ en la siguient















Listado de cÃ³digos secretos de Android




  Casi desde el nacimiento de los telÃ©fonos mÃ³viles existen cÃ³digos secretos para activar diversas funciones y realizar diferentes diagnÃ³sticos. A continuaciÃ³n recopilamos un listado de aquellos cÃ³digos conocidos para Android, algunos especÃficos y sÃ³lo funcionales para algunos fabricantes. ¿Conoces alguno mÃ¡s?   InformaciÃ³n del dispositivo   *#06# : VisualizaciÃ³n del nÃºmero IMEI del dispositivo   *#*#1111#*#* : InformaciÃ³n sobre la versiÃ³n de software FTA  *#*#2222#*#* :  InformaciÃ³n sobre la v ersiÃ³n del hardware FTA    *#*#1234#*#*  :  InformaciÃ³n sobre la versiÃ³n de software PDA y de firmware     *#*#232337#*#* : Muestra la direcciÃ³n Bluetooth del smartphone *#*#232338#*#* :  Muestra la direcciÃ³n MAC del la tarjeta WiFi del dispositivo  *#*#2663#*#*  :  Visualiza la versiÃ³n de la pantalla tÃ¡ctil del smartphone     *#*#3264#*#* : Muestra que versiÃ³n de memoria RAM estÃ¡ disponible en el smartphone o la tablet  *#*#34971539#*#* : Visualiza la informaciÃ³n detallada de las cÃ¡maras dispo















RansomwareSim y BackDoorSim... malware en Python con propÃ³sitos educativos




Hoy nos traemos una herramienta interesante si no dos. Se trata de RansomwareSim y BackDoorSim, escritas en python por un estudiante llamado Halil Ibrahim Deniz RansomwareSim EstÃ¡ diseÃ±ado para demostrar cÃ³mo el ransomware cifra archivos en un sistema y se comunica con un servidor de comando y control. Entre sus caracterÃsticas destaca: Cifra tipos de archivos especÃficos dentro de un directorio de destino. Cambia el fondo de pantalla del escritorio (solo Windows). Crea y elimina un archivo README en el escritorio con una nota de rescate simulada. Simula la comunicaciÃ³n con un servidor de comando y control para enviar datos del sistema y recibir una clave de descifrado. Descifra archivos despuÃ©s de recibir la informaciÃ³n correcta. https://github.com/HalilDeniz/RansomwareSim BackDoorSim Se trata de un RAT con propÃ³sitos educativos que nos permitirÃ¡: Transferencia de archivos: carga y descarga archivos entre el servidor y el cliente. Captura de pantalla: toma capturas de pantalla del sis









CÃ³mo identificar el proceso que estÃ¡ usando un puerto TCP determinado




Seguro que ya os ha pasado, al iniciar un servicio (o una shell }:-)) falla porque hay otro proceso que ya levantÃ³ anteriormente el mismo puerto TCP...   Para encontrar rÃ¡pidamente que proceso estÃ¡ usando el puerto en cuestiÃ³n lo mÃ¡s fÃ¡cil y recurrente es usar el comando "netstat" y bueno... vi una breve entrada en la wiki de SAP y siempre estÃ¡ bien tener una chuleta a mano en el blog... :-P   LINUX :  > netstat -nepal|grep 8080 tcp 0 0 :::8080 :::* LISTEN 10404 18906159 7952/java   En este primer ejemplo (Linux) vemos que el proceso con PID 7952 (java) estÃ¡ usando el puerto TCP 8080.   WINDOWS :  > netstat -nao|findstr 8080 TCP 0.0.0.0:8080 0.0.0.0:0 LISTENING 3696 TCP []:8080 []:0 LISTENING 3696   En este ejemplo en Windows, encontramos que el proceso con PID 3696 es el que tiene ocupado el puerto (8080).   TambiÃ©n es posible usar en Windows "netstat -ab" que mostrarÃ¡ todos los procesos asociados al puerto. La opciÃ³n "a" lista todas las conexiones 
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